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2.1.

ESPECIFICACAO DO FORNECIMENTO

A presente especificacao define as carateristicas gerais do sistema de supervisao.

As caracteristicas e as facilidades do sistema de supervisao sao as indicadas nas pecas de projeto/nota
técnica.

Em caso de contradicao entre a presente especificacio e elementos de projeto/nota técnica
colocados a concurso, prevalecem as indicagoes dos ultimos.

CARATERISTICAS DO FORNECIMENTO

Carateristicas minimas obrigatorias:

O sistema de supervisao devera ser dimensionado de modo a permitir integrar o numero de
pontos (“tags”) gerados na instalagao ou conjunto de instalagoes controladas, garantindo uma
margem adicional de pelo menos 30%;

Todo os “software” utilizado na programacgao do sistema de supervisao e as respetivas licengas
ficarao registadas em nome do dono de obra;

O sistema de supervisao devera registar a identidade da pessoa que o esta a operar num dado
momento, por necessidades de auditoria em caso de falha, ma operagao ou negligéncia com
consequente falha. Neste caso, a mudanga de um utilizador refletir-se-a no registo cronologico,
tanto em ficheiro como na impressao, se for necessario;

A gestao da entrada no sistema devera ser feita por meio de um quadro de didlogo, que
solicitara o nome do utilizador e a sua palavra chave e com esta informagao, o sistema realizara
a entrada nos registos de historico e nos registos cronolégicos de incidéncias, para posteriores
comprovagoes e auditorias;

A gestao do sistema de seguranga permitira acessos mediante palavras chaves, definidas nos
niveis :

I. administrador (o utilizador com este nivel pode realizar todas as opgoes existentes na
aplicagao e, para além disso, € o Unico que pode fecha-la);

2. controlador (com este acesso pode-se realizar tudo e que estd relacionado com a
aplicagao, exceto o controlo e gestao dos utilizadores da mesma);

3. supervisor (apenas possibilita a visualizagao de historicos e relatorios);

4. convidado (este utilizador nao tera possibilidade de efetuar qualquer agdo, podendo
apenas visualizar o funcionamento do sistema).
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— Dependendo do nivel do utilizador, estabelecer-se-a toda uma gama de médulos de programas
acessiveis e outra gama de médulos nao acessiveis;

— Para garantir a seguranca de pessoas e equipamentos, localmente, serao definidos trés modos
de funcionamento, distintos a saber, para cada equipamento eletromecanico instalado : local
manual, local automatico e manual remoto:

I. Em modo local, a atuagao é manual, por agdo do operador, sobre os dispositivos
comandaveis, a partir do respetivo quadro elétrico ou localmente através de botdes de
pressao/comutadores instalados em caixas, estanques, IP65 e colocados junto ao
equipamento;

2. Em modo local automatico, a operagao é automatica e efetuada pelo automato através
do algoritmo e parametros nele inseridos;

3. Em modo manual remoto, a operagao é manual e efetuada pelo autébmato através de
ordens dadas pelo operador a distancia, através do sistema de supervisao, permanecendo
ativas as protecoes locais dos equipamentos e das instalagoes. Neste caso, havera uma
“password” encriptada a 128 bits para passagem do modo local automatico para o modo
manual remoto no sistema de supervisao. Para que este modo seja possivel, o equipamento
devera estar na posicao de local automatico;

4. O modo local manual prevalece sobre todos os outros modos de funcionamento;

5. Para cada equipamento eletromecanico recomenda-se a instalagio de um comutador
rotativo de 3 posi¢oes, com chave e com a designacio de local manual / desligado /
automatico. Na posicao local manual, os equipamentos operam de acordo com as ordens
recebidas pelo operador que se encontra no local; na posicao desligado, os equipamentos
ficam desligados; na posicao automatico, os equipamentos operam de acordo com as
ordens emitidas pelo automato, a partir de valores previamente parametrizados localmente
ou obedecem a ordens enviadas a partir do sistema de supervisao.

— O “software” devera realizar um registo historico de todas as variaveis de processo, tais como
niveis, caudais, estado dos equipamentos, etc., com registo em disco e impressio em papel;

— Os sindpticos de histéricos deverao possuir controlos para gerir a selecao de sinais a
visualizar, assim como o respetivo intervalo de tempo;

— Sera possivel criar relatorios diarios, mensais e anuais das variaveis analogicas e/ou tempos de
funcionamento pré-selecionados. Os relatorios serao impressos ou gravados em disco, sendo
o intervalo temporal entre duas partes sucessivas configuravel;

In

— Os relatorios e tabelas deverao ser exportaveis para o “excel”, o intervalo de tempo podera
ser livre, tipo “2-2-2011 10:23 a 4-2-201 1 22:23”. Sera possivel comparar (através das tabelas e
graficos) no minimo 8 (oito) parametros, num periodo temporal definido pelo utilizador e
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comparar (através das tabelas e graficos) um parametro, num periodo de tempo definido pelo
utilizador, para varios anos. Todas as tabelas ou graficos deverao ter a possibilidade de
impressao;

— O sindtico de um elemento devera incluir toda a informagdo e as manobras possiveis
relacionadas com esse elemento e, no caso de existirem elementos manobraveis, é importante
incluir toda a informagao que possa influenciar a tomada de decisio de manobra do dito
elemento;

— Em qualquer momento, o utilizador podera imprimir ou guardar em disco os graficos de
histérico. Deverao ser previstos os controlos para gerir a selecio dos sinais a visualizar e a
selecdo do intervalo de tempo. Na mesma janela de historicos, poder-se-a obter os sinais
relacionados entre si de diferentes pontos remotos;

— O moédulo de criagao de relatorios padrao e “ad-hoc” devera permitir a filtragem dos dados
em bruto, para obter informagao elaborada, suscetivel de ser tratada pelos responsaveis da
exploragao;

— Os passos a seguir na configuragio do ‘“‘software” do sistema de supervisio,
independentemente do ambiente de desenvolvimento utilizado, serdo os seguintes : criagio de
uma base de dados aberta, com todos os sinais de entrada (analégicos e digitais) e de saida
(telecomandos e instrugdes) das instalagdes remotas e programagao e desenvolvimento de
todas as janelas, ecras ou sinépticos que fazem parte do “software”;

— A criagao da base de dados constituira a atividade preliminar do processo de configuracao do
“software” do sistema de supervisiao e devera conter o valor atualizado dos sinais recebidos e
transmitidos;

— Todos os sinais de entrada/saida que sao recebidos/enviados para a instalagao, tanto os digitais
como os analogicos, deverao ser configuraveis na base de dados;

— Os campos utilizados para configuragao de um “tag" na base de dados serdo : nome do “tag”;
tipo; comentario sobre o mesmo; intervalo de valores, no caso em que se tenha um tipo
inteiro ou real; indicagdo para que as suas alteragoes sejam registadas num ficheiro de
historicos; indicagao para que as suas alteragoes sejam registadas num ficheiro de cronologicos
e valores que provocarao alarmes;

— O “software” do sistema de supervisao devera estar aberto a interconectividade com outros
“softwares”, nomeadamente sistemas de gestao de bases de dados (por exemplo, oracle, SQL
Server, etc.), sistemas de manutengao e de gestao de ativos, aplicagoes de criagao de relatorios
e de faturagao;

— O “software” do sistema de supervisao devera ser compativel com os protocolos DNP3 ou
equivalentes, baseados no “event trigger”, garantindo a horo datagao na origem, possuindo, de
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forma nativa ou através de moédulo, os “drivers”, de modo a que a comunicagao seja
totalmente compativel com este protocolo;

— Visualizagao do processo : apresentagao, sobre forma grafica. Cada ecra devera possuir, em
conformidade com a situagao que se pretende observar, informacao estatica (representando,
por exemplo, a posicio de um equipamento dentro da instalagao) e informagao dinamica
(sobre a forma numérica, grafica ou de curvas de tendéncia) representando o valor ou estado
de determinado 6rgao ou variavel;

— Escalonador de eventos : possibilidade de programar a execucao de tarefas em fungao da
ocorréncia de um determinado evento ou num momento temporal especifico;

— Curvas de tendéncia em tempo real e de histéricos : apresentagao, sobre a forma de curvas de
tendéncia, de informagao em tempo real ou de histéricos;

— Gestao e recolha dos dados do processo : capacidade de ligagao, através de “drivers” de
comunicagao especificos, as unidades externas de controlo do processo (automatos
programaveis). Esta capacidade nao devera ser limitada a um unico “driver” de comunicagoes
em simultdneo, nem a uma Unica marca de autdbmatos programaveis;

— Emissao de relatérios : existéncia de processos standard de acesso externo a informagao, por
exemplo através de ODBC, para a construgao e emissao de relatorios detalhados de
exploragao, quer com valores reais, quer com valores de histéricos;

— Sera possivel, em fungao das parametrizagoes da base de dados, gerar alarmes, reconhece-los,
gerar mensagens de eventos e alertas do sistema. A todos os alarmes, eventos e mensagens
deverao obrigatoriamente ter associado um tempo, correspondente ao momento da sua
ocorréncia;

— Os alarmes serao configuraveis para que possam ser enviados para diversos dispositivos,
nomeadamente telemoveis (via sms, de acordo com uma lista de contactos prioritarios
predefinida), impressoras, rede (para os clientes), arquivo em histérico em ficheiro ASCII ou
base de dados;

— A cada alarme devera ser possivel atribuir niveis de prioridade, dreas de localizagao e areas de
distribuicao (“routing”);
— A cada alarme devera ser possivel associar niveis e atributos de cor em fungao do seu estado,

bem como sinalizacao sonora;

— Seguranga nos acessos a nivel dos utilizadores : uso de perfis de utilizadores configuraveis com
protecao de acesso as aplicagoes do sistema de supervisao, as fungoes implementadas em
desenvolvimentos especificos e a escrita na base de dados do sistema de supervisao. Cada
perfil de utilizador devera ter associado um nome de utilizador e uma palavra passe. Devera
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também ser possivel sincronizar estes dados com as regras de seguranca de utilizadores
implementadas no sistema operativo do computador do sistema de supervisao;

— O “software” do sistema de supervisao tera uma estrutura hierarquica formada pelos seguintes
niveis :

- O

Nivel 1 (supervisio e vigilancia, na medida em que permitira aos seus utilizadores a
visualizagdo em tempo real do estado de elementos hidraulicos, como por exemplo os
niveis, pressoes, caudais instantineos e totalizados, consumos energéticos instantaneos e
acumulados, etc., através de graficos sindpticos intuitivos e animados);

Nivel Il (gestio, no sentido em que fornecera aos seus utilizadores uma série de
instrumentos, como relatérios diarios, mensais e histéricos de variagcao na forma de
graficos, com os parimetros selecionados pelos proprios utilizadores da aplicagao, Uteis na
gestdo técnica e econdémica dos sistemas, permitindo efetivas andlises de rede, gestiao
energética de recursos, planeamento eficaz de manutengoes, etc).

“software” de supervisio e gestio, incluird graficos sindpticos com a definicio das

instalagbes, curvas de tendéncia em tempo real, graficos de tendéncia, historicos, ecras de

alarmes e incidéncias com partes impressas, relatérios diarios e mensais, parametrizaveis,

monitorizacao energética, manutencao e base de dados com os principais valores da instalagao;

— O “software” do sistema de supervisao tera trés niveis de desenvolvimento :

Nivel de elemento (desde o sinoptico particular de uma instalagao sera acessivel o
sinoptico de cada elemento; sera possivel aceder a toda a informagao proporcionada pelo
elemento : horas de funcionamento, calibracdes, fundos de escala, valores de alarme, etc; o
“software” devera permitir a realizacao de atuagSes a distincia, tais como modificacao de
parametros e consignas (set-points, avisos, alarmes, horas de funcionamento, etc.); uma vez
estabelecidos os valores para as consignas, estes devem ser confirmados e transmitidos; a
modificagdo de parametros sera protegida por password de acesso, de modo a permitir a
acao apenas a utilizadores com nivel de acesso maximo);

Nivel de ficha técnica de elemento (a ficha técnica tipo “access” de elementos
instalados (equipamentos eletromecanicos, instrumentagao, acessorios, etc.), apresentara
os dados mais relevantes de um elemento em concreto; a ficha de cada elemento sera
obtida através do respetivo sinoptico);

Nivel de seguranca (gestio do sistema de seguranga e acessos mediante chaves
(“passwords”), definidas nos niveis : administrador (podera realizar todas as operagoes de
que dispoe a aplicagao), controlador (podera realizar tudo o relacionado com a aplicagio,
exceto o controlo e gestao de utilizadores) e supervisor (sera proibido o envio de
telecomandos e consignas e a visualizagdo de historicos e relatérios, apenas estando
acessivel a telesupervisao basica)).
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— As janelas do sistema de supervisao deverao permitir a supervisao das instalagdes mediante um
sinoptico grafico intuitivo, que representara com animagoes os estados de funcionamento de
elementos e processos. Sera possivel aceder a toda a informagao proporcionada pelo
elemento : horas de funcionamento, calibragdes, fundos de escala, valores de alarme, etc.;

— Em todas as janelas anunciadas anteriormente aparecera uma zona comum, sempre visivel,
composta pelas seguintes janelas de ambito geral : janela de alarmes (refletindo o aparecimento
de algum alarme, representando a rede de comunicagoes onde, para todos os equipamentos
envolvidos, estara indicado o seu estado de funcionamento); janela de acesso direto
(integrando botdes para acesso a janelas de utilidades da aplicagao) e cabegalho (mostrando o
nome da instalagao);

— Além da janela de alarmes ativos (sempre visivel), que deverao ser reconhecidos pelo pessoal
autorizado, existira a possibilidade de ampliar essa informagdo e visualizar o registo de
historicos de alarmes em disco;

— Serao facultadas utilidades, tais como : gestio dos utilizadores; acesso a janelas de alarmes;
indice geral do “software” e configuragdes; saida controlada do sistema; editor de texto, folha
de calculo, calculadora, etc;

— O sistema de supervisao devera permitir a modificacao de parametros e consignas (avisos,
alarmes, horas de funcionamento). Uma vez estabelecidos os valores para as consignas, estes
devem ser confirmados. A modificagdo de parametros sera protegida por passwords de
acesso, de modo a permitir a agao apenas a utilizadores de nivel de acesso maximo;

— O “software” realizara um registo de histéricos de todas as variaveis analdgicas de processo,
tais como niveis, caudais, etc., em disco e a possibilidade de impressao em papel. Os sinépticos
de histéricos deverao possuir controlos para gerir a selegao de sinais a visualizar, assim como
o respetivo intervalo de tempo;

— As unidades utilizadas no momento de apresentagao das varias medigoes que se registam
(nivel, caudal, pressao, H2S, etc.) deverao ser adequadas a cada utilizador uma vez que este
podera preferir uma unidade ou outra. As possiveis solugdes sao : apresentar varias unidades
sobre a mesma medida, embora seja recomendavel introduzir um uUnico valor para nao saturar
demasiado o ecra ou incluir uma pequena aplicagao que permita realizar conversoes de
unidades;

— Ao nivel da instalagio o sinético constara de duas partes bem distintas : uma zona reservada
para as janelas de ambito geral e uma zona propria para a planta geral e para cada fase do
processo;
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— Na segunda parte do sinotico serao representados os respetivos diagramas lineares, o mais
semelhante possivel com a realidade, incluindo a indicacao dos elementos que a constituem,
que se dividira em trés partes:

|. cabegalho da janela com o nome da fase do processo;
2. botoes para o acesso as janelas de listas de sinais controlados, de historicos e de relatérios;
3. valores mais importantes de cada area.

— Cada elemento devera apresentar :
I. informagao sobre o estado do mesmo (de forma grafica, mediante cores e/ou animagoes);
2. um identificativo do elemento;
3. ainformacao mais relevante que oferece o elemento.

— Ao nivel de elemento, o sinotico deverd incluir toda a informagao e manobras possiveis
relacionadas com o elemento a que se faz referéncia e, no caso em que existam elementos
manobraveis, sera importante incluir também toda a informagao influente no momento da
tomada de decisio de manobra do dito elemento. Estas janelas sobrepor-se-ao ao ecra de nivel
da instalagiao ao “clicar” sobre o elemento em questao;

— A ficha técnica aparecera numa janela adicional, cuja informagao sera atualizada através de uma
base de dados externa. A ficha técnica devera conter os dados mais significativos, que sirvam
para identificar inequivocamente o elemento;

— Na janela de alarmes devera existir um ou mais botoes que permitam ao utilizador acusar um,
varios ou todos os alarmes. Quando um utilizador acuse um alarme, este sera armazenado
num ficheiro de registos. Os dados que se armazenam neste ficheiro sao : data, hora e pessoa
(utilizador) que acusou. Sera necessario associar um esquema de seguranca a janela de alarmes,
de modo a restringir o reconhecimento dos alarmes ao pessoal autorizado para esse efeito;

— O sindtico lista de sinais devera listar todos os sinais e permitir observar os atributos dos
mesmos. Estes atributos sao : nome do sinal; comentario (modificavel neste ponto); para os
sinais de entrada (digitais e analogicos) adicionam-se as seguintes caracteristicas (valor atual,
ativagao/desativacao alarme (modificavel) e os valores do sinal que provocarao o alarme
(modificavel));

— Deverao existir tantas listas quantos os tipos de sinais existentes dos seguintes tipos : digitais,

analogicos e instrugoes;

— Os sinopticos de historicos deverao representar a variagao de determinados sinais
(selecionaveis pelo utilizador) em instantes de tempo e em intervalos de tempo configuraveis.
Dependendo da informagio (sinais) que se mostre, este sinoptico sera ativado a partir do nivel
de sistema ou a partir do nivel da instalagao. Por exemplo, se se quiser visualizar determinados
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sinais da instalacao, este ativar-se-a a partir do nivel da instalagio e se se desejar observar
determinados sinais da aplicagao (por exemplo todos os caudais controlados pela aplicagao),
sera ativado a partir do nivel de sistema;

— O utilizador tera a possibilidade de imprimir em qualquer momento os graficos de historicos;

— O modulo de criagao de relatérios devera permitir realizar a filtragem dos dados em bruto,
para obter informagao elaborada, suscetivel de ser tratada pelos responsaveis da exploragao;

— Como complemento a formagao que se ofereca aos utilizadores devera ser prevista ajuda on-
line do tipo hipertexto, com tépicos relacionados com a situagao do utilizador;

— Devera ser prevista a incorporagao de botbes de ajuda em cada um dos elementos que
integram a aplicagdo, para permitir ao utilizador consultar: o modo de interagir com um
determinado controlo, ou o efeito que a sua manipulagao pode ter; utilidade de indicadores,
visores ou marcadores diversos e legendas de codificacao de cores standard no ambiente;

— O modulo de prevengao devera fazer parte do fornecimento e tera como fungao encaminhar
os alarmes para os teleméveis do agente ou equipas de prevencao. O envio dos alarmes sera
feito a partir do servidor do sistema de supervisao. Este médulo terda como caracteristicas
minimas gerir a comunicagao de alarmes para as equipas de prevengao, atribuindo niveis de
seguranca a cada elemento, selecionando os alarmes a enviar, funcao da sua natureza e grau de
criticidade, modificando as condi¢cdes de cada um deles. Devera ainda permitir a consulta de
histéricos de envio, com indicagao das mensagens enviadas, o elemento da equipa para quem a
mensagem foi enviada, informagao sobre o estado do envio de cada mensagem e desativagao
de elemento da equipa de prevencao;

— Todas as mensagens enviadas serao gravadas numa base de dados para consultas posteriores.

2.2. Outras carateristicas consideradas relevantes:

— “software” que apresente uma APl (“application programing interface”) standard, permitindo a
utilizagao de OPC (“OLE for process control”) nos niveis de data “access, alarms and events”
e “historical data access”;

— Nos sindpticos considera-se relevante a representagio do sentido do fluxo, mediante setas
intermitentes ou qualquer outra animagao e se for necessario, para uma melhor compreensao
de um sinoptico deste nivel e caso o espago no ecra o permita, € ainda recomendavel incluir
(se aplicavel) :

|. sinoticos pertencentes a outras area do processo;
2. elemento visual, como seja uma foto da instalagao ou uma reportagem fotografica;

3. sistema elétrico da area de processo.
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— As janelas de botoes de acesso direto poderao ter as seguintes opgoes:

l.
2.

acesso direto a qualquer sinoptico;

acesso mediante botdoes a outras utilidades da aplicagio (gestio dos utilizadores da
aplicagao;

indice geral da aplicagdo (ativa uma janela do nivel de sistema);
saida do sistema (se se tiver o nivel de utilizador adequado para sair do sistema);

outras utilidades, como por exemplo uma calculadora, um processador de texto, uma folha
de calculo ou uma base de dados.

— O modulo de relatérios devera ligar-se a base de dados “SQL standard”, do tipo “MS SQL
server “ou “oracle”, para o acesso aos dados de historico.

3. TESTES

Sera emitido um certificado de conformidade CE pelo fabricante que possuira certificagio de acordo
com o sistema de qualidade EN ISO 9001 ou equivalente.

Serao realizados os testes e os ensaios indicados na especificagao técnica ET-IE 020.

4. NORMAS

Sdo aplicaveis as normas portuguesas NP e, na sua auséncia, as normas ISO e DIN ou normalizagao
europeia EN.

O sistema de supervisao obedecera ainda as seguintes normas especificas ou equivalentes:

— ISO 9000-13 - Sistema de supervisao e “software”;

— BS 5750-13 - Sistema de supervisao e “software”;

— ISBN 086341064 - Documentagio sobre o “software”.
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